»Vyslace dzieci sq bezpieczne w sieci” 2020

Konkurs wiedzy o bezpieczenstwie w Internecie

Materialy do nauki — dla klas 6-8

Konkurs odbedzie si¢ w Twojej szkole
w dniach od 19 maja do 19 czerwca 2020 r.

Ogloszenie wynikoéw nastgpi w dniu 22 czerwea 2020 r.
e Zostang one przekazane uczniom przez nauczycieli.
e Beda dostepne na profilu Facebook EduNect:

&3 fb.com/EduNect

Przyjemnej nauki na Konkurs! ;-)

Wstep

Woeciggu ostatnich kilkunastu lat wiele czynnosci, ktore
odbywaly si¢ w realnej rzeczywistosci przeszto do (
Swiata cyfrowego, do Internetu. Internet stat si¢ nie ;
tylko miejscem rozrywki, ale za jego posrednictwem:

ludzie pracuja, uczg si¢, kupujg, nawigzujg znajomosci,

kontaktujg si¢, rozmawiaja, bawig si¢ itp. /
W Internecie nie jesteSmy anonimowi! Wszedzie 1
zostawiamy S$lady. Postepujac lekkomys$lnie mozemy 4

narazi¢ si¢ na duze ktopoty. O niektérych mozemy dowiedzie¢ si¢ po latach!

Prywatnos¢

Jesli nie dbasz o prywatnos¢ na portalach spotecznosciowych, wystawiasz si¢ na duze ryzyko.
Twoje zdjecia moze zobaczy¢ kto$, komu nie cheesz ich pokazaé. Podobnie jest ze statusami na
portalach spolecznosciowych. Moze si¢ nawet zdarzy¢ tak, ze ztodziej, widzac gdzie mieszkasz 1, ze

wlasnie ,,meldujesz” si¢ z rodzicami np. w kinie, bedzie wiedzial, ze teraz ma czas, by okras¢
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Wasze mieszkanie. Podobnie informacja o rodzinnej

wycieczce lub wakacjach (gdzie i kiedy) jest ,,pigknym
S 9 &3
zaproszeniem” dla ztodzieja! -

Jesli nie zmienisz poczatkowych ustawien prywatnosci
Facebooka, informacje, ktore tam piszesz, bedzie mogt
przeczyta¢ kazdy! Twoje zdjecia takze nie bedg ukryte.
Zmien te ustawienia tak, by wazne informacje o Tobie

widzieli tylko najblizsi znajomi. Zaznacz tez, by nie

mozna Ci¢ byto otagowac na zdjeciu albo w poscie bez
Twojej wiedzy. Nie podawaj swoich danych
osobowych, takich jak: imie, nazwisko, numer telefonu czy adres domowy.

Pamigtaj — nie musisz przyjmowac wszystkich zaproszen do znajomych, a na pewno nie od ludzi,

ktorych nie znasz. To, ilu masz znajomych na Facebooku, nie §wiadczy o tym, jak bardzo jestes

fajny/a.

Mozesz tez pas¢ ofiarg przestepcy ,,sieciowego”, a nie
realnego. W jego rece moze trafi¢ dostep do Twoich kont
mailowych (przede wszystkim, jesli nie ustawisz trudnego
do odgadnigcia hasta) albo kont spotecznosciowych.
Oprécz zablokowania konta moze on podszywac si¢ pod

Ciebie i wysytac¢ maile albo publikowac statusy. Jesli

zmieni on hasto, nie bedziesz w stanie mu przeszkodzic.

Pamietaj, ze zazwyczaj nie ma nic za darmo! Jesli Ty cos$ od kogo$ dostaniesz, bardzo mozliwe,

ze chetniej mu si¢ czyms zrewanzujesz, np. swoim adresem e-mail, loginem, czy hastem.

Nie wierz komus, ze jest kim$§ waznym i trzeba stucha¢ jego prosb lub zadan, tylko dlatego, ze tak
Tobie powiedzial przez telefon. To, ze w podejrzanym mailu jest nazwa znanej Tobie duzej firmy,
nie sprawia, ze jest on bardziej wiarygodny. Jesli masz watpliwosci, pokaz mail dorostemu albo

popros go do telefonu.

Zanim wyslesz do kogos$ (nawet znajome;j i zaufanej osobie)
. . . o Prywatnos¢ w Internecie
informacje o sobie, to zastanow si¢ czy bedg one tam
. . . . , . nie istnieje!
bezpieczne. Nie wszyscy dbaja o bezpieczenstwo swojego

komputera czy smartfonu tak jak Ty!
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Zdjecia w sieci

Zdjecia to pigkne pamiatki z naszego zycia. Ale
Internet to narzedzie, ktore z pieknych chwil moze
zrobi¢ koszmar. Po wrzuceniu zdjecia np. na

Facebooka praktycznie tracimy nad nim

kontrole. Powielane, kopiowane i udost¢pniane
moze znalez¢ si¢ na tysigcach serwerdéw - nie ma

mowy o trwalym i skutecznym usunigciu. Warto

pamigtac o tym, ze wybierajac zdjecia do
publikacji nie powinni$my zamieszcza¢ zdj¢é, ktdre przedstawiaja sytuacje z wezesnego etapu
naszego zycia. Po wielu latach zapomnimy o nich lecz moga wrocié¢, gdy ktos bedzie chcial Ciebie
skompromitowac lub zrobi¢ krzywde¢. Nasz rowiesnik moze takie zdjecie odnalez¢ 1 wykorzysta¢
przeciwko nam. Moga powstac przerdbki, czy memy i takie zdjgcie po latach, np. w nowej szkole,

moze przysporzy¢ nam wielu przykrosci.

Nasze zdjecia mogg stac si¢ przedmiotem fascynacji osob o sktonnosciach pedofilskich. Pod
zadnym pozorem nie nalezy umieszcza¢ w sieci fotografii naszego nagiego ciala, a takze zdjeé, na

ktorych widniejg obiekty pozwalajgce rozpozna¢ miejsce, w ktorym mieszkamy.

Znajomosc¢ w sieci

W Internecie, tak jak w zyciu, spotykamy zaréwno dobrych jak i ztych ludzi. Poznajac osobe w

sieci (w Internecie) zazwyczaj nie posiadamy wielu informacji na jej temat. Zdarza si¢, ze nie jest

tym, za kogo si¢ podaje 1 <Ania>Hej! Jestem Ania. <Wojtek>Czes$¢ Aniu, tu
L , . Mam 12 lat. Wojtek tez mam 12 lat.
prébuje wydoby¢ od Ciebie Szukam przyjaciot. Chetnie Cie poznam.

poufne informacje, intymne
zdjecia lub przekona¢ Ci¢ do
zrobienia czegos, co bedzie

niezgodne z prawem lub

niebezpieczne dla twojego
zdrowia i zycia. Moze roéwniez
dazy¢ do tego, aby wytudzi¢ od
Ciebie pieniagdze lub cenne rzeczy. W przypadku znajomosci z sieci warto zachowac szczeg6dlng

ostroznos¢, poniewaz nigdy nie wiadomo, kto jest po drugiej stronie.
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Jesli podejrzewasz, ze osoba, z ktorg nawigzates kontakt w Sieci ma wobec Ciebie zle zamiary

postaraj si¢ zachowac¢ korespondencje¢ z ta osoba w historii komunikatora, e-mailach, SMS-ach itp.

Sprébuj przypomnie¢ sobie wszystkie informacje, ktore posiadasz na temat tej osoby. Porozmawiaj

o tym z rodzicami czy inng zaufang osobg dorosta. Rodzice lub prawni opiekunowie moga podjac

dziatania, ktére zapewnia Ci bezpieczenstwo. Jesli czujesz, ze trudno Ci bedzie przeprowadzi¢ taka

rozmowe skorzystaj z telefonu zaufania dla dzieci i mtodziezy pod numerem 116 111.

Pamigtaj, Zze masz prawo odmowi¢ rozmdéw na tematy intymne i kazdy powinien to uszanowac.

Masz prawo przerwac kazdy kontakt, ktory Cie niepokoi
1 powinienes powiedzie¢ o wszystkim rodzicom lub
opiekunom prawnym. Masz réwniez prawo zglosic¢

administratorowi portalu kazdg sytuacje, ktdra nie jest

Uwazaj!
Nigdy nie wiesz na pewno

kto jest po drugiej stronie sieci!

zgodna z jego regulaminem.

Oto kilka wskazdéwek jak bezpiecznie kontaktowac si¢ z innymi:

Staraj si¢ spotyka¢ przede wszystkim z osobami, ktore poznates w §wiecie realnym.

Nie podawaj nieznajomym swoich danych osobowych, takich jak numer telefonu i adres,
numer komunikatora, e-mail.

Postuguj si¢ nickiem (przezwisko, pseudonim). Nie podawaj prawdziwego imienia 1 nazwiska.

Nie rozmawiaj z osobami poznanymi w Sieci na tematy zwigzane ze sferg seksualng
cztowieka.

Nie opowiadaj nieznajomym o Twoich prywatnych sprawach ani o Twojej rodzinie.

Badz ostrozny z wysytaniem zdje¢¢, nigdy nie wiesz gdzie moga pozniej trafic.

Cyberprzemoc

Cyberprzemoc to takie zachowanie, ktére krzywdzi
emocjonalnie drugiego cztowieka. Osoby, ktore stosuja
cyberprzemoc uzywaja do tego celu Internetu albo
telefonéw komdrkowych. W przeciwienstwie do
przemocy fizycznej, cyberprzemoc nie zostawia sladow
na ciele 1 nie widac jej gotym okiem. Osoby, ktore
doswiadczyly cyberprzemocy czuja si¢ zranione i
bardzo przezywaja to, co je spotkato. Pojawiaja si¢ u
nich nieprzyjemne mysli i uczucia takie jak

bezradnos$¢, wstyd, upokorzenie, strach a czasem

y
=
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rowniez zto$¢. Osoba, ktdrej przytrafita sig¢ taka sytuacja czgsto ma wrazenie, ze wszyscy widzieli

lub mogg zobaczy¢ te nieprzyjemne materialy. Obawia sig¢, ze jej znajomi odwrocg si¢ od niej i nie

bedzie mogta liczy¢ na ich wsparcie. To powoduje, ze czuje si¢ bardzo samotna w tym, co j3

spotkato.

Cyberprzemoc to takie zachowania jak:

osmieszanie, obrazanie, straszenie, ngkanie czy tez
ponizanie kogos za pomocg Internetu, albo telefonu
komoérkowego,

podszywanie si¢ pod kogo$ w portalach
spolecznosciowych, na blogach, wiadomosciach e-mail
lub komunikatorach,

wlamanie si¢ na czyjes$ konto (np. pocztowe, w portalu
spotecznosciowym, konto komunikatora),

publikowanie oraz rozsylanie filmow, zdje¢, albo informacji, ktére kogo$ o$mieszaja,
tworzenie obrazajgcych kogo$ stron internetowych lub blogéw,

pisanie obrazliwych komentarzy na forach, blogach, portalach spotecznosciowych.

Jesli doswiadczasz cyberprzemocy:

Jesli jestes swiadkiem cyberprzemocy:

Pamigtaj, ze nie jestes sam. Powiedz o tym zaufanej osobie dorostej - z jej pomoca bedzie Ci
fatwiej poradzi¢ sobie z tg sytuacja.

Postaraj si¢ nie kontaktowac ze sprawca cyberprzemocy i nie odpowiadac na jego zaczepki.
Dzigki temu unikniesz prowokowania go do dalszych dziatan.

Zachowaj wszystkie dowody cyberprzemocy - nie kasuj sms - 0w, e-maili, rozmow na czatach
lub komunikatorach.

Jesli ktos dokucza Ci na jakiejs stronic WWW, zréb zrzut ekranu - aby zachowac to, co
widzisz na ekranie wcisnij klawisz "Print Screen" (Prt Sc), a nastgpnie otworz program
tekstowy (np. Word) lub graficzny (np. Paint) i wklej tam screen naciskajac jednoczesnie
klawisze "Ctrl" 1 "V". Pamietaj, aby zapisa¢ plik.

Skorzystaj z telefonu zaufania dla dzieci i mtodziezy pod numerem 116 111 lub wyslij
wiadomos¢ przez strone www.116111.pl.

Przez Internet
. . : . . . tez mozna krzywdzi¢!
nie przesylaj dalej o$mieszajacych wiadomosci.
Nie réb tego!

pomoz pokrzywdzonej osobie poprzez poinformowanie
kogos dorostego o jej sytuacji.

powiedz pokrzywdzonej osobie o telefonie zaufania lub sam/a zadzwon pod numer 116 111,
aby dowiedziec si¢, co mozna zrobi¢ w tej sytuacji.
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Hejt

Czym jest hejt?

Thumaczac z jezyka angielskiego to nienawisc (;, hate”’) Najprosciej mowiac, jest to obraza i

osmieszenie drugiej osoby w Internecie.

Swiadomos¢ tego, ze w Internecie mozemy by¢ anonimowi wzmaga w nas tego typu zachowanie.

Bardzo czgsto bywa tak, ze osoby niesmiale i ciche
w zyciu prywatnym, w cyberprzestrzeni stajg si¢ po
prostu ztosliwe. Hejter nie widzi reakcji osoby,
ktorg poniza i o$miesza, przez co nie zdaje sobie
sprawy z ogromu krzywdy jaka jej wyrzadza.
Emocje, ktore kierujg hejterami opierajg si¢ na
pogardzie dla drugiej osoby, przez co traktujg ich
jak przedmioty. Tak wynika z jednego z raportow

,Mowa nienawisci, mowa pogardy”.

Dlaczego hejtujemy?

Hejt bywa odpowiedzig na nudg. Jest metoda na udowodnienie znajomym swojej sity czy tez

przejawem zazdrosci. Mozliwos¢ hejtowania czasem tez przynosi ulge.

Jakie moga by¢ konsekwencje hejtu?

Jesli zachowasz sie jak hejter to pamietaj, ze tresci,
ktore trafity do Internetu juz w nim zostang.
Wyobraz sobie ze masz 25 lat, konczysz studia 1
chcesz rozpoczac¢ prace. W trakcie procesu
rekrutacyjnego potencjalny pracodawca z ciekawosci
wpisuje Twoje dane do Internetu i co znajduje?
Niemite i obrazliwe wpisy na temat innych 0sob.

Czy wzbudzi to jego zaufanie?

Z kolei osoby hejtowane czujg si¢ ponizane,
otoczenie postrzega je jako osoby do wySmiewania.
Ich kondycja psychiczna spada, boja si¢ zderzenia z

rzeczywistoscig.
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Co mozna shejtowac?

Hejt dotyczy nie tylko konkretnej osoby. Moze by¢ skierowany takze do danego narodu, pfici,
wyznawcow religii, a nawet do jakiejs$ sytuacji czy wydarzenia. Wykorzystuje nie tylko stowo
pisane, ale takze grafike czy filmy. Hejty pojawiaja si¢ gtdéwnie na duzych, publicznych forach o

tematyce politycznej czy poruszajacej kwestie Swiatopogladowe.

Pamicgtaj, ze wyrazajac swoje zdanie w Internecie majgce charakter namawiania do nienawisci czy

dyskryminacji podlegasz karze grzywny, ograniczenia lub pozbawienia wolnosci do lat 2.

Zasady antyhejtowe:
e Przemysl, zanim odpowiesz na komentarz hejterski.
e Jezeli jestes na kogos zly — napisz na kartce to, co chcesz wyrazi¢ i wyrzuc j3.

e Jesli cos Ci si¢ nie podoba — wyraz swoje zdanie
kulturalnie. W koncu masz do tego prawo.

Hejt to mowa nienawisSci
e Nie reaguj agresja na agresj¢ — hejter odbierze to, whhtermacie
jako prowokacje.

e Nie udostepniaj i nie lajkuj hejtow. Przemysl, zanim odpowiesz!

e (Odrézniaj hejt od subiektywnej krytyki.

e Jedli to, co robisz lub mowisz jest hejtowane, nie rezygnuj z tego przez hejterow.

Nadmierne korzystanie

Nalezy zachowac¢ zdrowy rozsadek korzystajgc z sieci!
Nadmierne korzystanie z Internetu zle wptywa na Twoj
organizm. Moze to si¢ objawia¢ czegstymi bolami glowy,
pogorszeniem wzroku, a nawet problemami z
zasypianiem. Osoby takie stajg si¢ agresywne, czuja
niepokoj, maja trudnosci z koncentracjg. A do tego
dochodzi brak ruchu, nieregularna dieta i nierzadko brak

higieny osobiste;j.

Oprocz problemoéw zdrowotnych moga pojawic si¢
problemy o podtozu socjalnym — pojawiaja si¢ problemy w relacji z rodzing i rowiesnikami. Bardzo
czesto osoby, ktore spedzaja duzo czasu w Internecie nie interesujg si¢ zyciem realnym — zaniedbuja

domowe obowigzki, unikajg spotkan kolezenskich. Wystarcza im po prostu to, co jest w sieci.
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Nie spedzaj kazdej wolnej chwili przy komputerze
czy telefonie! Spora czgs$¢ uzytkownikow przebywa
online za dtugo i nie jest w stanie tego kontrolowac.
Warto samemu ustali¢ sobie pewien limit czasu i stara¢
si¢ go nie przekraczac. A przede wszystkim pielegnuj
swoje kontakty ze znajomymi i rodzing, bo tego nie

zastgpi zadna strona internetowa!

Jakie sg pierwsze objawy nadmiernego korzystania
z sieci?

e silna potrzeba korzystania z Internetu,

e brak kontroli czasu spedzanego w sieci,
e problem z powstrzymaniem si¢ od korzystania z komputera,

e niepokdj i rozdraznienie przy probie przerwania

korzystania z sieci "
« ’ Korzystanie z Internetu:

e zaniedbanie relacji z bliskimi, o
' _ . rozsadnie i z glowg!
e spedzanie coraz wigkszej ilosci czasu przy

komputerze.

Gdy rozpoznajesz u siebie te objawy — porozmawiaj z rodzicami lub zadzwon pod numer 116 111.

Zakupy

Raport ,,E-commerce w Polsce 2017. Gemius dla e-
Commerce Polska” przeprowadzony w 2017 r.
mowi, ze 54 % internautow robi zakupy w sieci. 82
% ankietowanych uwaza za przewage nad sklepami
stacjonarnymi fakt, ze mozliwos$¢ zakupow

dostepna jest przez catg dobe. Najczescie)

kupowane s3: sprzet elektroniczny, kosmetyki oraz

ksiazki.

Wedhug tworcoéw raportu, w porownaniu do

poprzedniego roku, znacznie wzrosta liczba osob
uznajacych zakupy przez Internet, jako tatwe. ROwniez wzrost pojawil si¢ w stupku dotyczacym

wiegkszej roznorodnosci produktéw w Internecie.
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Czy zakupy przez Internet sa bezpieczne?

Zdania na pewno sg podzielone. Jedni uwazaja, ze jest to szybki i wygodny sposob zakupow bez
wychodzenia z domu. Z drugiej natomiast strony oszustw internetowych jest coraz wigcej —
optacone produkty nie docierajg do kupcow lub tez r6znig si¢ od opisu w sieci, wykradzione zostaja

poufne dane osobowe, numery kart kredytowych.

Dlatego, jezeli chcesz co$ kupi¢ w sieci, najlepicj Duzo, tanio... a moze kiepsko

popros o pomoc rodzicow. Nie wolno podawaé numeru Pomysl zanim kupisz online!

karty kredytowej ani wypetnia¢ ankiet czy formularzy

internetowych, gdzie wpisujesz swoje dane osobowe i adresowe.

Prawo autorskie

©| Prawo autorskie jest jedng z dyscyplin prawa cywilnego, w ktorego sktad wchodzg prawa

wiasnosci intelektualnej 1 prawa przystugujace autorowi danego utworu.

Przedmiotem ochrony sg utwory, do ktorych zaliczy¢ mozna:
e utwory pisane slowem (np. ksigzka), symbolem
matematycznym (np. wzoér naukowy) czy znakiem

graficznym (np. logo firmy)

e utwory plastyczne (np. obraz), fotograficzne (np.

zdjecie), architektoniczne (np. projekt), muzyczne (np.

=

melodia), sceniczne (np. sztuka w teatrze), \

choreograficzne (np. uktad taneczny).

Dlatego pamig¢taj, ze korzystajgc ze zrodet w Internecie
o ) ) Nie przywlaszczaj sobie
zawsze podawaj ich zrédla, a przede wszystkim sprawdzaj

, : x . . o . tresci z Internetu.
ich wiarygodnos¢. Odrabiajac lekcje pamigtaj, ze nie

. L . . .. ) To jest czyjas$ praca!
wszystkie tresci zamieszczone w sieci sg prawdziwe! J yjas p

Netykieta

Netykieta to ogol zasad obowiazujacy wszystkich internautéw. Duzo osob nie styszato o takim
pojeciu, ale jest ono niezwykle wazne w wirtualnym swiecie. Nie sg to sztywne nakazy i zakazy, a

raczej uswiadamianie i pouczanie.
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Trzy glowne zasady netykiety to:

1.
2. NIE DZIALAJ NA CZYJAS SZKODE
3. NIENADUZYWAIJ

MYSL

Przyktadami netykiety jest:

zakaz spamowania / wysytania ,fancuszkow szczescia”,

pisownia zgodnie z polskimi zasadami, Jesli cheesz byé dobrze

zakaz pisania nie na temat / po kilka razy to samo, traktowany w Internecie

nie obrazaj innych i nie prowokuj ki6tni, A
)y P ! to traktuj innych dobrze!
zakaz pisania wielkimi literami,

uzywanie emotikon z umiarem,
zwracanie si¢ po nicku lub imieniu (nigdy po nazwisku),

zakaz uporczywego kontaktowania z osobami, ktdre sobie tego nie zycza.

Zabezpiecz swoje urzadzenie

Jak powszechnie wiadomo w Internecie krazy mnoéstwo wirusow, ktére mogg uszkodzic telefon,

tablet czy komputer. Najwazniejsze jest to, aby mie¢ zainstalowany program antywirusowy!

Oto najwazniejsze zasady, jak mie¢ bezpieczny sprzet:
1.
2.

. Istniejg tzw. trojany, ktore przypominaja gry

Wprowadz hasto dostepu do telefonu, aby nikt nie mogl go uzy¢.

Nie korzystaj z nieznanych polaczen WiFi (zwlaszcza darmowych). Jezeli nie trzeba
wpisywac hasta, moze to by¢ niebezpieczna siec.

. Jezeli zgubisz telefon, pamigtaj, ze zawsze

mozesz nim zarzgdzaé. Wystarczy wlaczy¢
funkcj¢ zdalnego zarzagdzania i wykonywania
kopii zapasowych (przyktadowo w ustawieniach
telefonu funkcja ,,Znajdz telefon”).

Staraj si¢ nie pobiera¢ nieznanych aplikacji -
Twoj telefon jest rOwniez narazony na wirusy.
Sprawdzaj, jakich uprawnien wymaga aplikacja.
Czesto zdarza sig, ze jest to dostep do zdje¢ lub
kontaktow.

Sciggane na urzadzenia przenosne. Po ich
instalacji pienigdze znikajg z konta - wykonywane
sg odptatne telefony i SMS-y typu premium.
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6. Sprawdzaj maile — zdarza si¢, ze przychodzg od
nieznanych osob zalgczniki, ktore wprowadzaja
wirus na Twoje urzadzenie. Nie otwieraj cyberprzestgpstwom: unikalne
zalagcznikéw z nieznanych zrodet!

Zapobieganie

hasla i czujnos¢ w sieci.

Gdy dzieje sie cos ztego

Gdy czujesz, ze dzieje si¢ cos ztego - bez zastanowienia porozmawiaj o tym z rodzicami lub inng

bliskg Ci osoba. Pokaz im strong, ktéra wywotuje u Ciebie niepokoj lub fragment czatu z obca

osobag.

Jezeli ktos ktokolwiek: Objawy
e przestraszyt Cig, cyberprzemocy?
 grozit Ci, Nie wstydz sie!

e zamiescil Twoje zdjecie bez zgody, Popros o pomoc!

e pisal krgpujace tresci,

e wilamat si¢ na Twoje konto,

e pisat wulgarnym jezykiem w sieci lub prywatne
wiadomosci do Ciebie,

e nawigzal z Tobg kontakt i prosi o poufne dane
takie jak: imi¢, nazwisko czy adres,

e nieznajomy nalega na spotkanie, wysyta
niemoralne zdjecia lub prosi o to Ciebie -

zglos to osobie doroste;.

Podobnie, jezeli stracisz kontrolg nad czasem, ktory Telefon
spedzasz w Internecie popros o pomoc. Mozesz Zaufania:
zadzwoni¢ do konsultantow Telefonu Zaufania dla 116 111

Dzieci i Mlodziezy pod bezplatny numer 116 111.

Nieuprawniony dostep .

Kradziez danych polega na uzyskaniu informacji, np. danych osobowych, od

konkretnej osoby, przez osoby, ktdre nie majg na to pozwolenia.

Pamigtaj, ze kazdy z nas ma prawo do ochrony danych osobowych zgodnie z

Ustawg o Ochronie danych osobowych z dnia 29 sierpnia 1997 roku.
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Dane osobowe to wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Jest to zatem kazda informacja, dzigki ktorej mozliwe jest

ustalenie tozsamosci.

Przykladem danej osobowej jest wiec:
e imig¢ i nazwisko,
e adres I[P komputera,
e zdjecie,
e adres e-mail,

a przy ich pomocy mozna ustali¢ kim jest dana osoba.

Kiedy najbardziej narazeni jesteSmy na nieuprawniony

dostep?

e Kiedy korzystamy z programéw niewiadomego pochodzenia - mogg zawiera¢ wirusy
uszkadzajgce nasz dysk w komputerze lub przekazujace informacje o tym, co robimy na
swoim urzadzeniu.

e Gdy otwieramy okienko w Windows, korzystamy z linkéw i aplikacji z nieznanych Zrodet.

e Kiedy korzystamy z serwisow, portali bez
zabezpieczen (np. bez regulaminu czy kontaktu z B ADZ CZUJNY!
administratorem).

Niezaleznie od uzytego
e (Gdy podajemy hasto dostepu do naszych kont 1 profili

innym osobom. zabezpleczenla ni€ masz

e Kiedy dane o sobie przekazujemy innym, a nie jest to pewnosci czy bedzie ono

wymagane (np. na serwisach, portalach czy z innymi wystarczajace!
uzytkownikami sieci).

Seksting

Seksting polega na wysytaniu innym osobom za posrednictwem Internetu lub telefonu
komorkowego swoich intymnych zdje¢ lub filmow. Jest to niebezpieczne zjawisko, poniewaz w
czesci przypadkow takie zdjecia i filmy sg niezgodne z prawem. Poza tym raz wystane intymne
materialy mogg pozosta¢ w posiadaniu osoby, ktora je otrzymata i zosta¢ uzyte przez nig w
dowolny sposéb. Czesto zdarza sie, ze trafiajg w rece niepowotanych oséb i stajg si¢ narzedziem
cyberprzemocy: szantazu czy zastraszania osoby, ktora si¢ na nich znajduje. Moga réwniez zostac
opublikowane w widoku publicznym bez zgody osoby, ktéra na nich jest. Uwazaj na aplikacje

Snapchat - zostata ona wymys$lona przede wszystkim z mysla o rozsytaniu zdje¢ intymnych.
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W wieku dojrzewania to naturalne, ze czasem
zastanawiasz si¢ i chcesz sprawdzié, co na Twdj

temat myslg inni ludzie. Masz prawo do tego, aby

si¢ wyr6zni¢ i zaimponowac¢ swoim rowiesnikom.

Mozesz tez by¢ ciekawy zachowan, ktorych
jeszcze nie probowates. Zdarza sig, ze inna osoba
moze Cig¢ zacheca¢ do wystania takich zdje¢ na
dowod uczué, ktére odczuwasz wobec niej. W
takich sytuacjach wystanie innym osobom lub
opublikowanie rozneglizowanej fotki moze si¢
okaza¢ bardzo ztym pomystem, ktory spowoduje

niebezpieczne i przykre konsekwencje.

Pamigtaj, ze nikt nie ma prawa zmusza¢ Ci¢ do
wystania takich zdje¢ i narzuca¢ Ci ogladania
intymnych zdje¢ innej osoby. Dlatego warto kilka
razy si¢ zastanowic, zanim zdecydujesz si¢
podzieli¢ z kims$ takimi zdjeciami. Pamigtaj, ze
relacje z ludzmi czasem si¢ zmieniajg. Osoba,
ktora jest Ci bliska dzis - za kilka miesigcy lub lat
moze mie¢ do Ciebie inne nastawienie. Zdarza

sig, ze do urzadzenia takiego jak telefon/tablet

sesees ATAT & 8:27 PM

9 18% 14

<{ Messages Sandro Botticelli Contact

come on just 1 pic

i just think you're so sexy

i dont know? i don't want

you showing my pic to
your friends lol

i swear i won't show
anyone

ever????

i promise

dostep uzyskujg niepowotane osoby, ktére rowniez mogg wejs¢ w posiadanie Twoich zdjec.

Jest jeszcze jedna rzecz, na ktora warto zwrocié uwage. Swiadomosé tego, ze praktycznie kazdy

uzytkownik moze nagra¢ to, co widzi na ekranie moze pomoéc Ci pozosta¢ bardziej ostrozng/

ostroznym podczas korzystania z serwisow oferujgcych videoczaty. Zdarza si¢, ze spotkania online

s3 nagrywane i stajg si¢ materialami uzywanymi do szantazu osoby, ktéra si¢ na nich znajduje.

Jesli zdarzylo sig, ze ktos namawia Ci¢ na wystanie intymnych zdj¢é lub filmow, albo juz takie

materialy s3 w posiadaniu innych osob i obawiasz si¢ o to, co bedzie dalej — porozmawiaj o tym z

rodzicami/prawnymi opieckunami lub skorzystaj z telefonu

zaufania dla dzieci 1 mtodziezy.

Pamietaj, ze wysylajac swoje intymne zdjecie lub film, tracisz

kontrol¢ nad tym, co si¢ z nimi dale;j stanie.

Twoja prywatnos$¢
powinna by¢ dla Ciebie

najwiekszym skarbem!
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Hakerzy i wtamania

Pojecia ,,haker” i ,,wlamanie” sg w dzisiejszych czasach powszechnie znane. Haker to inaczej
wlamywacz internetowy.

Czy kazdy z nas zdaje sobie sprawe jak blisko czyha
niebezpieczenstwo? Czy nie istnieje ryzyko, ze ktos wlamie
nam si¢ na konto (np. mailowe lub facebookowe) i pobierze
dane, ktore mogg nam zaszkodzi¢? Wystarczy, ze haker
zainstaluje na Twoim urzgdzeniu specjalny program, tzw.
malware lub sam zrobisz to nieSwiadomie.

Otwierajgc link w podejrzanym mailu (nawet od znajomej

osoby), wchodzac w strong, ktorg polubil znajomy na
Facebooku, dajesz hakerowi mozliwos¢ wlamania. Dobrym nawykiem jest najechanie kursorem na
przestany link, bez klikania w niego. Jezeli adres, ktory pojawi si¢ na dole przegladarki, jest inny od
tego w tresci strony, ktos zwyczajnie usituje Ci¢ oszukac. To, ze wiadomosci pochodza od znanych
Ci 0s0b nie oznacza, ze one musiaty Ci je wysta¢. By¢ moze do wlamania doszto takze na ich

urzadzeniu!

Ztosliwe oprogramowanie moze by¢ ukryte w plikach jpg np.
ze zdje¢ciami lub filmami, doc (zwykty tekst w Wordzie), pdf
czy arkuszach Excel. Wykorzystuja one luki w
zabezpieczeniach 1 instalujg automatycznie malware na
urzadzeniu. Unikaj stron z pirackimi grami lub filmami, nie

otwieraj podejrzanych linkow — one réwniez wykorzystuja

luki w przegladarkach internetowych.

Po czym poznasz, ze Twoje urzadzenie moze by¢ zainfekowane? Oto kilka przyktadow:
e Komputer dtugo si¢ niec wylacza.

e Na portalach spotecznosciowych pojawiajg si¢ niby Twoje
komentarze, ktorych nie jeste$ tworca.

e System Windows (lub inny) nie chce si¢ zaktualizowac.
e Program antywirusowy nie chce si¢ zaktualizowac.

e Internet dziata duzo wolniej.

e Znajomi dostajg maila z Twojego konto, ale nie ty go
pisates.
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e Na ckranie wyswietlajg si¢ dziwne komunikaty lub otwierajg si¢ okienka.

Pamigtaj, ze te oznaki nie zawsze sugeruja, ze stato sie cos$
zlego! Warto jednak sprawdzi¢ komputer jakim$ programem
antywirusowym. W razie probleméw, program antywirusowy
mozesz zgra¢ na pendrive na innym urzadzeniu i wtedy

zainstalowac¢ na swoim. Jesli natomiast problem jest z kontem

HAKERZY
Internetowi wlamywacze,

a moze ktos$ znajomy?

facebookowym, pocztowym czy bankowym — natychmiast

nalezy zmieni¢ hasto.

Nie tylko haker moze wlamac si¢ na Twoje
konto. Moze to by¢ roéwniez Twoj znajomy,
czy ktos kto dobrze Ci¢ zna. Dlatego nalezy
unika¢ prostych hasel typu moja data
urodzenia, ksywa, imi¢ zwierzaka czy
miejscowos¢ w ktorej mieszkasz. Bardzo
dobrym sposobem jest uzycie w hasle
r6znych kombinacji — matych i duzych liter,

cyfr i znakéw specjalnych.

Stownik pojec

Trudnosc¢ hasel:

‘Iiczba kombinacji |czas ztamania

|has}o 6-znakowe

lsame cyfry 1000000 19.7 sekundy
|ma{e litery ‘308915??6 |50 minut
lduze i mate litery 19770609664 63 godziny

[wszystkie znaki ASCII 6053450000000 (2 lata

lliczba kombinacji )czas ztamania

10000000 197 sekund

|hash:| T-znakowe

|same cyfry

8031810176
|duze i mate litery 1028070000000 (116 dhi

|ma+e litery ’22 godziny

|wszystkie znaki ASCII ]eﬂzwooooooooo }252 lata

Cyberprzemoc - stosowanie przemocy poprzez: przesladowanie, zastraszanie, ngkanie,

wys$miewanie innych osob z wykorzystaniem Internetu i narzg¢dzi typu elektronicznego takich jak:

SMS, e-mail, witryny internetowe, fora dyskusyjne w Internecie, portale spotecznosciowe i inne.

Osobe dopuszczajaca si¢ takich czyndw okresla si¢ stalkerem.

Hejter - okreslenie osoby, ktora wyraza kiotliwe i agresywne komentarze w Internecie. Wrogie

komentarze mogg by¢ postrzegane jako akt cyberprzemocy i ngkania psychicznego. W sposob

napastliwy i uzywajgc tzw. mowy nienawisci (nazwa pochodzi od spolszczenia angielskiego stowa

hate) krytykuje dang rzecz lub osobg (najczesciej publiczng).
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Internet - ogélnoswiatowy system polaczen miedzy komputerami, okreslany rowniez jako sie¢
sieci.
Konto uzytkownika - zbior zasobow 1 uprawnien w ramach danego systemu przypisanych

konkretnemu uzytkownikowi systemu komputerowego. Konto posiada unikalng nazwe (login) 1

hasto.

Netykieta - zbior zasad przyzwoitego zachowania w Internecie,

swoista etykieta obowigzujgca w siecl.

Nick - przezwisko, pseudonim. Czasem uzywany jest w polskich

programach do okreslenia loginu lub identyfikatora.

Otagowanie — metoda oznaczania i umieszczania odnosnikow do
grup danych. Pozwala to na odwolywanie si¢ do nich wedlug

pewnej cechy.

Post (inf.) — komentarz, glos w dyskusji, informacja wystana na
grupe¢ lub forum dyskusyjne, napisana w okreslonym temacie

wypowiedz.

Profil - cz¢$¢ serwisu spotecznosciowego zawierajgca informacije

o uzytkowniku.

Serwis spolecznosciowy - serwis internetowy, ktéry stuzy do budowania sieci spotecznych oraz
stosunkach spotecznych, ktore opierajg si¢ na podobnych zainteresowaniach, wspdlnym zyciu
zawodowym lub prywatnym, itp. Umozliwia kontakt ze znajomymi oraz dzielenie si¢ informacjami,

zainteresowaniami, itp.

Wirus komputerowy - program komputerowy posiadajacy zdolnos¢ powielania sie, tak jak
prawdziwy wirus, stad jego nazwa. Wirus do swojego dziatania potrzebuje i wykorzystuje system

operacyjny, aplikacje oraz tozsamos¢ uzytkownika komputera.
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